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Exemple d'infrastructure critique

Production, transport, distribution d'énergie
électrique en Europe : projet CRUTIAL

Infrastructure éléctrique

Infrastructure du systéme d'information
(qui contrale l'infrastructure électrique)
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European Electrical Power Grid

Nombreuses parties prenantes, de foutes tailles (de
multinationales a TPME et particuliers), avec des
fonctions variées (production, transport, distribution,
commercialisation, courtage, autorités de réqulation, ...)

Large étendue géographique, sur plusieurs pays

Systeme d'information :
hétérogene, complexe, dynamique, flexible

Nécessité de coopération malgré concurrence/méfiance
Interopérabilité
Indépendance et autonomie

Modeles de sécurité pour systemes collaboratifs

RBAC
OrBAC

PolyOrBAC




RBAC: Role Based Access Control

User1 Permission1 |*> Ressource 1
Role A
User2 Permission2 | / Ressource 2

User3 Role B |—>| Permlsswns3 Ressource 3

Les réles correspondent aux fonctions dans
I'organisation : facile a comprendre et a
administrer

..dans la vision d'une autorité unique !

Application aux IC?

lere approche : autonomie :

Les utilisateurs d'une organisation (1) doivent
obtenir des permissions valables dans une autre (2)

Liaisons users (1) -> rdle ? + role ? -> permission (2)
Responsabilité ?

Cohérence ?

Si N organisations, complexité % NxN

2¢eme approche : super-organisation
Imposer une politique de sécurité commune a

toutes les organisations, authentification de tous
les users, gestion de toutes les ressources

Si N organisations, complexité % (u,r,0,a)xN




OrBAC : Organization-based AC

Abstractions :
User -> role
Objet -> vue
Action -> activité

Liaisons entre niveaux abstrait (politigue) &

concret (mécanismes de contréle d'acces) :
définies par I'organisation

Regles :
Définies au hiveau abstrait
Permissions/interdictions + obligations
Validées par le contexte (concret)

OrBAC : Organization-based AC

Activity Context

Role @ View

Organization

Politique : regles définies au niveau abstrait :
® Permission (Organization, Role, Activity, View, B(context))
® [nterdiction (Organization, Role, Activity, View, B(context))
e Obligation (Organization, Role, Activity, View, B(context))
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OrBAC : Organization-based AC

Abstract
level Activity Context

Role @ View

Organization

La politique est définie au niveau abstrait

OrBAC : Organization-based AC

Abstract
level Activity Context
Policy
Role @ View
Consider
@P“’" Organization Use
Concrete
AC level Action

mechanisms

Subject —@ Object




Application aux IC?

Mémes approches que pour RBAC ?

Autonomie :

Qui définit les regles communes ?
Qui définit les liaisons abstrait/concret ?

Super-organisation (facilitée par la
hiérarchisation dans OrBAC avec héritage)

Politique de sécurité commune, mais pouvant
etre raffinée par chaque sous-organisation

Complexité <«« NxN, mais flexibilité ?

Super-Organisation

Super-organisation
(virtuelle)

OrBAC global
(réles, activités, vues)

Org1 (réelle)
(users, actions, objets)

OrBAC 1
(local)

Org2(réelle)
(users, actions, objets)

OrBAC 2
(local)

(réles, activités, vues)
spécifiques

(réles, activités, vues)
raffinés/hérités

(réles, activités, vues)
spécifiques

(réles, activités, vues)
raffinés/hérités




PolyOrBAC

Autonomie de chaque organisation (une
politique OrBAC par organisation)

Interaction entre organisations :

par Web Services : fournisseur/client

OrBAC du fournisseur : le WS est une activité
interne, avec réle(s) ayant permission/obligation
d'exécuter le WS

OrBAC du client : I'appel au WS est une activité
(externe), exécutable par certains roles locaux

PolyOrBAC & WS

/ Organisation / Organisation
\ A /‘c x\\\ B /




PolyOrBAC & WS
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PolyOrBAC & WS
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PolyOrBAC & WS
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Résumé sur PolyOrBAC

Chaque organisation authentifie ses
utilisateurs et gere ses ressources de fagon
autonome (politique de sécurité).

Interactions :

Par Web Services, avec signature de contrats et
log des échanges (preuve)

L'organisation cliente est responsable des actions
de ses utilisateurs

L'organisation fournisseur est tenue de fournir le
service selon les termes du contrat




Architecture CRUTIAL
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PolyOrBAC dans CRUTTAL
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3. Signals and Measurements
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3. Signals and Measurements
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