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PETs : Privacy Enhancing Technologies

Principe : "besoin d'en connditre" ("need to-know")
ne tfransmettre une mfor'ma‘rlon qu'a ceux qui en ont
besoin pour réaliser la tache qu'on leur confie

-> Minimisation des données personnelles

puis destruction/oubli

.. sur Internet comme dans le monde réel

..avec des limites : certaines informations personnelles doivent
pouvoir étre fournies aux autorités Judiciaires en cas de litige ou
d'enquéte (Iuﬁe contre le blanchiment d'argent sale, par
exemple) : "pseudonymat" plutdt qu'anonymat total




3 types de PETs

Protéger les adresses IP
Autorisation respectant la vie privée

Gestion des données / acces aux données

Adresse IP= "donnée nominative"

Exemple :

Return-Path: <Yves.Deswarte@laas.fr>

Received: from laas.laas.fr (140.93.0.15) by mail.libertysurf.net
(6.5.026)

id 3D518DEF@0Q116A4D for yves.deswarte@libertysurf.fr; Tue, 13 Aug

2002 13:44:40 +0200
Received: from [140.93.21.6] (tsfyd [140.93.21.6])

by laas.laas.fr (8.12.5/8.12.5) with ESMTP id g7DBid1D0@1531

for <yves.deswarte@libertysurf.fr>; Tue, 13 Aug 2002 13:44:39 +0200
(CEST)
User-Agent: Microsoft-Entourage/10.1.0.2006
Date: Tue, 13 Aug 2002 13:44:38 +0200
Subject: test
From: Yves Deswarte <Yves.Deswarte@laas.fr>
To: <yves.deswarte@libertysurf.fr>
Message-ID: <B97EBDC6.2052%Yves.Deswarte@laas.fr>
Mime-version: 1.0
Content-type: text/plain; charset="US-ASCII"
Content-transfer-encoding: 7bit




Adresse IP= "info sensible"
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Adresse IP= localisation

Exemple :
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1° PET : Protéger les adresses IP

Relais de communication IP : MIX
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2° PET: Autorisation sur Internet

Aujourd'hui : client-serveur

le serveur accorde ou refuse des privileges au client en fonction
de son identité déclarée (éventuellement vérifiée par des
mécanismes d'authentification)

Le serveur doit enregistrer des données personnelles :
preuves en cas de litige

Ces données peuvent €tre utilisées a d'autres fins (profilage des
clients, marketing direct, revente de fichiers clients, chantage...)

Action P3P (W3C) : Platform for Privacy Preferences Project
vérification de la compatibilité des politiques de sécurité/privacy
"déclarées"




Ce schéma est dépassé

Les transactions sur Internet mettent en jeu
généralement plus de deux parties
(ex : commerce électronique)

Ces parties ont des intéréts différents (voire
opposés) : suspicion mutuelle

Nocif pour la vie privée :
opposé au "besoin d'en connaitre"

Preuves d'autorisation

Certificats multiples : "credentials"

ex: SPKI : certificats d'attributs/d autorisation
cartes d'abonnement, de membre d'association, ...
permis de conduire, carte d'électeur...

Certificats restreints :

"Partial Revelation of Certified Identity"
Fabrice Boudot, CARDIS 2000

Problemes: "chdinabilité" (une seule clé publique pour
plusieurs certificats?), gestion des certificats/clés,
authentification (biométrie?), préservation des
preuves, révocation, ...




Autorisation dans MAFTIA

Authorization Server

transaction
request




3° PET : Gestion des données

Minimisation des données personnelles
-> répartition : séparation des pouvoirs,
fragmentation des données

-> anonymisation + appauvrissement
ex: remplacer le code postal par |'identifiant de la région

Auto-détermination : celui qui fournit des
informations sur lui-méme doit pouvoir contraindre

I'usage qui pourrait en etre fait
ex: a effacer dans 48 h.

Négociation entre |'individu et I'entreprise
ex: coupons de réduction en échange d'une publicité ciblée

° PET-bis : Acces aux données

Principe du moindre privilege : un individu ne doit
avoir que les droits minimaux nécessaires a sa tache

Politique de sécurité et mécanismes de protection :
le détenteur d'une information en est responsable

Ces données peuvent etre trés critiques :

ex: dossiers médicaux
Disponibilité : femps de réponse (urgence), pérennité
Intégrité : nécessaire a la confiance, éléments de preuve
Confidentialité : vie privée <-> intéréts économiques

Privacy = contrdle d'acces + obligations




PRIME  (03/2004 - 02/2008)

http://www.prime-project.eu.org/

Privacy and Identity Management for Europe
Aspects juridico-socio-économiques
Coté utilisateur (dévelopt, utilisabilité)
Coté systeme, réseau, serveur
Applications réelles

20 Partenaires, subvention (CE+CH) : ~11,3 M€
Fournisseurs (IBM, HP, ...)
Labos (KUL, U. Dresde, U. Milan, Eurécom, LAAS...)
Utilisateurs (Lufthansa, T-Mobile, Swisscom, HSR)

PRIME Principe :

Identités différentes selon les besoins




PRIME Exemple d'architecture
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