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1) Collaboration
• Observation de la collaboration ?

– Immédiate : e.g. routage MANETs (service immédiat)
– Non immédiate dans notre cas (promesse de service 

selon [Obreiter, Nimis])
• Incitation économique (crédit contre service) ou par 

réputation (comportement observé “conforme aux normes”)
• initialisation du mécanisme ?? (nb de crédits p. ex. ?)

• Faut-il forcer les noeuds à adopter un 
comportement équitable dans toutes les 
situations ?

• Surtout si beaucoup de ressources sont disponibles ?
• In fine, problème d’évaluation des ressources

disponibles ?



2) Sécurité
élimination des malveillances

• Disponibilité du service: éviter le DoS
– comment empêcher un noeud de remplir l’espace de stockage de tous

ses voisins ?
– comment empêcher un noeud de bloquer un voisin en lui laissant ses

données sans les récupérer ?
• Accountability: comment empêcher un noeud de cacher sa

responsabilité dans la non résolution du protocole de sauvegarde ?
– Protection des incitations à la collaboration: TPH ?
– optimistic fair exchange: situations non décidables en distribué tranchées

par un TTP
• TTP centralisé / distribué? (peut nécessiter un service d’horodatage centralisé)
• Log sur TPH / sécurisé sur terminal ?

• Confidentialité et Contrôle d’accès: comment empêcher un noeud
d’accéder les données d’un autre noeud ou de les faire supprimer de 
leur lieu de stockage temporaire?
– Chiffrement
– Équivalent au “key escrow” ? (perte d’appareil)
– Authentification de l’origine de la sauvegarde



3) Sûreté / Vivacité / QoS
• Disponibilité des données (suffisamment redondée) ?

– Criticité des données
– Comportement collaboratif à estimer

• Incitation économiques: un noeud “riche” a participé à
l’infrastructure – mais a pu détruire beaucoup de données qui lui ont
été confiées

– Possibilité de pénalités (amendes)
• Réputation autoportée : conformité au processus complet de 

sauvegarde

• Gestion des problèmes réseaux
– Pertes de paquets / de connexion ?

• Performance ?
– Délais de récupération d’une sauvegarde ? (primes?)
– Situations de bloquage ?
– Priorités ?
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Mécanismes : résumé
• Malveillance: politique de sécurité à définir, mise en 

application assurée par la cryptographie et TPH utilisés
dans le protocole

• Association fonctions de sauvegarde – crypto/TPH à préciser (cf. 
rôle du TPH vis-à-vis du packet forwarding dans les nuglets)

• Collaboration : incitations
• économiques plus faciles et plus sûres que la réputation
• “Trop” équitables?

• Sûreté/vivacité : estimations
• Déterminer les caractéristiques du processus de sauvegarde

• Peut-on faire l’économie de plusieurs mécanismes ?
– i.e. les incitations à la collaboration peuvent-elles servir à

l’estimation de la sûreté/vivacité (et aussi comme mécanisme
pour contrer la malveillance) ?


