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Résumé/Summary

Nous présentons les fonctionnalités d’un service de sauvegarde coopérative pour dispositifs mobiles. Ce service repose sur la
collaboration entre dispositifs pour assurer la sauvegarde et le recouvrement des données de chaque dispositif. Nous identifions
les propriétés de stureté de fonctionnement que ’on est en mesure d’attendre d’un tel service. Nous analysons les systéemes
de sauvegarde coopérative pair-a-pair décrits dans la littérature afin d’identifier d’éventuelles fonctionnalités transposables
a l'environnement mobile. Enfin, nous concluons sur les spécificités de cet environnement et identifions les axes de recherche
a explorer.
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‘We present the features of a collaborative backup service for mobile devices. This service relies on collaboration among peers
in order to provide data backup and recovery. We identify the expected dependability properties for such a service. We then
survey peer-to-peer collaborative backup systems described in the literature and identify mechanisms relevant to the mobile
environment. We conclude on the specificities of this environment and identify future research directions.
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RESUME

Nous présentons les fonctionnalités d’un service de sauve-
garde coopérative pour dispositifs mobiles. Ce service repose
sur la collaboration entre dispositifs pour assurer la sauve-
garde et le recouvrement des données de chaque dispositif.
Nous identifions les propriétés de siireté de fonctionnement
que ’on est en mesure d’attendre d’un tel service. Nous ana-
lysons les systémes de sauvegarde coopérative pair-a-pair dé-
crits dans la littérature afin d’identifier d’éventuelles fonc-
tionnalités transposables a l’environnement mobile. Enfin,
nous concluons sur les spécificités de cet environnement et
identifions les axes de recherche & explorer.

Mots-clef : Sauvegarde, dispositifs mobiles, coopération,
pair-a-pair.

SUMMARY

We present the features of a collaborative backup service
for mobile devices. This service relies on collaboration among
peers in order to provide data backup and recovery. We iden-
tify the expected dependability properties for such a service.
We then survey peer-to-peer collaborative backup systems
described in the literature and identify mechanisms relevant
to the mobile environment. We conclude on the specificities
of this environment and identify future research directions.

Keywords : Mobile applications, data back-up, collabora-
tion, peer-to-peer.
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1. INTRODUCTION

Nous abordons la problématique liée a la conception d’un
intergiciel fournissant des mécanismes de streté de fonction-
nement a des dispositifs mobiles dotés de moyens de com-
munication sans fil. Nous considérons des dispositifs tres dy-
namiques et mobiles, n’ayant acces a une infrastructure fixe
de communication (un réseau local ou Internet) que par in-
termittence. Ces dispositifs mobiles doivent étre capables de
communiquer entre eux, lorsqu’ils sont a proximité physique,
en utilisant des moyens de communication ad hoc & un saut
ou a plusieurs sauts. Cependant, nous souhaitons que le ser-
vice développé soit utile a une large palette de systemes, al-
lant aussi bien de dispositifs treés mobiles n’ayant que rare-
ment acces a Internet, a I'autre extréme représenté par des
machines connectées en permanence a Internet et peu ou pas
mobiles. I est important de noter que dans ce schéma, nous
faisons I’hypothese que les participants & ce service n’ont au-
cune relation de confiance au préalable.

Le service a pour objectif de permettre aux dispositifs sur
lesquels il s’exécute de tolérer les fautes pouvant entrainer la
perte de données : perte ou vol du dispositif mobile, efface-
ment accidentel de données par 'utilisateur. Pour résister a
de telles fautes, il doit fournir les moyens de sauvegarder les
données de 'utilisateur sur un périphérique tiers, en utilisant
les moyens de communication dont il dispose.

A Theure actuelle, les utilisateurs de systémes mobiles,
qu’il s’agisse d’ordinateurs portables (laptop) ou d’assistants
numériques personnels (PDA), effectuent le plus souvent la
sauvegarde de leurs données lorsqu’ils ont acces a leur ma-
chine de bureau en synchronisant les données entre les deux
machines. Typiquement, les premieres générations d’assis-
tants personnels avaient pour seul moyen de communication
un systeme de courte portée, généralement un cable série ou
un port infrarouge, demandant & I'utilisateur de se trouver
a proximité de la machine sur laquelle s’effectue la sauve-
garde. Les dispositifs mobiles actuels disposent généralement
de plusieurs interfaces de communication (par exemple IEEE
802.11, Bluetooth). Lorsqu’une infrastructure réseau est dis-
ponible dans leur environnement, par exemple des points
d’acceés Wifi, ces dispositifs mobiles peuvent avoir ’occasion
de se connecter a leur machine de bureau pour y sauvegarder
leurs données.

Dans la pratique, il est pourtant rare que cette possibilité
soit utilisée pour effectuer a distance des sauvegardes, et ce
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e elle nécessite que la machine distante soit en fonctionne-
ment, connectée a Internet et accessible;



e l’acces a une infrastructure par des moyens de communi-
cation sans fil est encore rare (et cher) et il peut s’écouler
longtemps avant que le systeme mobile soit en mesure de
se connecter a Internet;

« enfin, & notre connaissance, les logiciels capables de
tenter automatiquement une sauvegarde sur la machine
de bureau sont encore rares.

Une autre solution consiste a utiliser les services d'un tiers

de confiance qui garantit la disponibilité de ses serveurs de

sauvegarde. Différentes offres commerciales permettent de
sauvegarder ses données moyennant un abonnement annuel
pour des capacités de stockage souvent limitées.

En revanche, nous pensons que 'avenement de disposi-
tifs mobiles équipés de moyens de communication sans fil de
courte portée offre des possibilités d’interactions entre pairs
dont pourrait profiter un systéeme de sauvegarde coopéra-
tif. En effet, 'utilisation répandue de systémes mobiles com-
municant va permettre des interactions fréquentes mais de
courte durée. Nous souhaitons tirer profit de ces interactions :
a chaque rencontre de deux systémes mobiles, le service va
automatiquement initier une demande de sauvegarde pour
une partie de ses données. En contrepartie, il devra rendre le
meéme service a la communauté. Pour étre pratique, ces tran-
sactions devront s’effectuer automatiquement, sans aucune
intervention de l'utilisateur. De cette facon, chaque utilisa~
teur pourra sauvegarder tout ou partie de ses données, et ce
avec une granularité assez fine compte-tenu de la fréquence
des rencontres que ’on peut envisager.

Nous présentons dans la section suivante les objectifs que
nous souhaitons atteindre, notamment en termes de stireté
de fonctionnement, en fonction des problémes nouveaux qu’il
pose. La section 3 présente les travaux décrits dans la litté-
rature en matiere de réseaux pair-a-pair, de stockage réparti,
et de sauvegarde coopérative dont pourra s’inspirer notre sys-
teme de sauvegarde. Enfin, la section 4 présente nos conclu-
sions quant a 'apport des systemes de sauvegarde pair-a-pair
par rapport a nos objectifs ainsi que nos pistes de recherche
a venir.

2. OBJECTIFS ET PROBLEMATIQUE

Un mécanisme de sauvegarde est une fonctionnalité a
priori indépendante des applications et qui s’inscrit dans
une problématique orthogonale & celles<ci. Dans cette sec-
tion, nous décrivons les objectifs du service de sauvegarde
coopérative pour dispositifs mobiles que nous baptisons
ColBack (Collaborative Backup). Ses objectifs peuvent eux-
mémes étre décomposés en un ensemble de fonctionnali-
tés (sous-section 2.1) et un ensemble de caractéristiques non
fonctionnelles que 'on peut attendre d’un tel service, telles
que des propriétés de siireté de fonctionnement (sous-section
2.2).

Nous utiliserons par la suite la terminologie suivante : un
propriétaire de données est un dispositif mobile tenant le role
de client du service de sauvegarde coopérative; les contri-
buteurs sont les dispositifs participant a ce service, c’est-
a-dire les systémes stockant des données pour des proprié-
taires. D’une maniere générale, un participant est un dis-
positif mobile qui participe au service (contributeur) ou en
profite (propriétaire).

2.1. Fonctions du service

Nous présentons ici les principales fonctionnalités de
ColBack : la découverte et 1’allocation de ressources effec-
tuées lors de la création de copies, puis le recouvrement des
données lors de la restauration.

2.1.1. Découverte et allocation de ressources

La premiére nécessité pour ColBack est de découvrir I'es-
pace de stockage a disposition dans son environnement, puis
d’obtenir l'allocation d’espace sur le support de stockage d’un
tiers pour y stocker tout ou partie des données a sauvegarder.
Compte-tenu des scénarios envisagés en termes de connectivi-
té du dispositif, allant d’un acces permanent & une infrastruc-
ture jusqu’a une communication uniquement en mode ad hoc,
plusieurs critéres vont influencer le choix de la méthode de
découverte et d’allocation de ressources :

e le cott de la communication, qui correspond a la quan-
tité d’énergie requise et au nombre de sauts nécessaires
pour atteindre un nceud dans le cas d’un réseau ad hoc;
lorsqu’un acces direct a Internet est disponible, ce cotit
est indépendant de la distance séparant deux noeuds; de
méme la quantité d’énergie requise pour la communica-
tion n’est pas un critere déterminant pour des dispositifs
branchés sur le secteur;

e la densité de 'environnement dans lequel évolue le dis-
positif mobile, ¢’est-a-dire le nombre de nceuds avec les-
quels peut communiquer un noeud influence la probabi-
lité de trouver de I’espace de stockage a proximité;

o la wvolatilité des connexions (déconnexions fréquentes et
parfois permanentes dans le cas d’un réseau ad hoc, ou
au contraire connexions stables et quasi permanentes
entre deux noeuds communiquant directement via une
infrastructure) influence la granularité des fragments
a sauvegarder.

Ces criteres permettront de définir différentes stratégies de
découverte et d’allocation de ressources suivant les scénarios
considérés.

2.1.2. Recouvrement des données

Comme nous 'avons vu en introduction, chaque proprié-
taire sauvegarde ses données par fragments, au gré des ren-
contres qu’il fait avec des contributeurs. De ce fait, la princi-
pale difficulté de ColBack est de pouvoir recouvrer les don-
nées sauvegardées. Nous faisons I’hypothese que, dans la plu-
part des scénarios, chaque participant aura acces de maniere
intermittente a Internet et qu’il pourra attendre ces moments
pour récupérer ses propres données si nécessaire (rdle du pro-
priétaire), ou en profiter pour mettre & disposition les don-
nées qu’il a lui-méme stockées (réle du contributeur). Une
autre possibilité est que les participants n’aient jamais acces
a Internet et n’établissent des connexions entre eux qu’au
travers d'un réseau ad hoc. Dans [15], nous envisageons deux
approches au recouvrement des données :

o lapproche pro-active (ou push), ou le contributeur, deés
qu’il a acces & Internet, envoie les données & leur proprié-
taire dans une « boite aux lettres » prédéterminée;

o lapproche réactive (ou pull), ot le propriétaire va in-
terroger le réseau de participants; cette recherche pour-
rait se faire par mots clef ou méta données tels que
« ’ensemble des données que j’ai sauvegardées jeu-
di matin ».



L’approche réactive parait adaptée surtout a des réseaux
de petite échelle. Nous reviendrons dans la section 3 sur les
solutions permettant de mettre en ceuvre la boite aux lettres
dont il est question dans la premiere approche.

2.2. Sdlreté de fonctionnement du service

ColBack a pour but d’améliorer la stureté de fonctionne-
ment des services et données supportés par des dispositifs mo-
biles. Dans cette section, nous cherchons donc a définir les
propriétés de stireté de fonctionnement que ’on peut attendre
de ce service.

2.2.1. Intégrité et cohérence des données
sauvegardées

Le service de sauvegarde doit fournir la garantie que les
données restaurées par un participant sont cohérentes et in-
tegres. Toute corruption de données sauvegardées, qu’elle
soit intentionnelle ou non (par exemple due & une faute logi-
cielle ou matérielle sur la machine stockant les données), doit
pouvoir étre détectée par son propriétaire lors de la restau-
ration.

Les protocoles réseau et les supports de stockage utilisent
largement des codes détecteurs d’erreur ou correcteurs d’er-
reur pour tolérer les fautes matérielles ou logicielles. Pour
résister aux corruptions intentionnelles, il est cependant né-
cessaire de garantir également ’authenticité des données : le
ou les propriétaires des données doivent étre stirs qu’il s’agit
bien des données qu’ils ont sauvegardées. Nous présenterons
en section 3.3.1 des techniques permettant d’atteindre cet ob-
jectif.

2.2.2. Confidentialité des données

Comme nous ’avons vu, les participants au service de sau-
vegarde coopérative sont amenés a stocker leurs données sur
les machines d’autres participants en lesquelsils n’ont aucune
relation de confiance a priori. Les informations sauvegardées
peuvent étre sensibles et, en tant que telles, ne doivent pas
pouvoir étre exploitées par celui qui les stocke. La technique
de fragmentation, redondance, dissémination ou FRD [10]
permet précisément de garantir la confidentialité des données.
Les données sont découpées en fragments puis dispersées
entre différents sites de stockage de telle sorte qu’aucun site
de stockage n’ait d’information sur l'origine des fragments
qu’il stocke. Les données, ou leurs fragments, peuvent étre
chiffrés pour en améliorer la confidentialité. Bien entendu,
cette fragmentation complique le recouvrement des données
sauvegardées (section 2.1.2). Nous reviendrons en section 3
sur la mise en ceuvre de telles techniques.

La technique de FRD a en outre I'avantage de convenir
a nos hypotheses de départ : compte-tenu des interactions
éphémeres entre systemes mobiles, les données doivent néces-
sairement étre fragmentées ; de plus, la mobilité entrainera de
fait une dissémination des données.

2.2.3. Disponibilité des données

Il y a deux manieres d’aborder la question de la disponibi-
lité des données sauvegardées. Du point de vue du contribu-
teur se pose la question du choix des données qu’il devra tot
ou tard effacer pour libérer son espace de stockage. Du point
de vue du propriétaire, il s’agira d’avoir une assurance dans
sa capacité a restaurer ses données ultérieurement. Enfin, la

disponibilité des données ne doit pas étre mise en danger par
des malveillances tel que des attaques en déni de service.

Choix des données a effacer. Malgré I'utilisation d’al-
gorithmes visant a optimiser l'utilisation de ’espace de sto-
ckage, il sera tres vite nécessaire pour chaque participant
d’effacer certaines données. Le mécanisme qui permettra de
décider des données a effacer n’est cependant pas évident
compte tenu de la contradiction entre les deux hypotheses
suivantes :

1. celui le plus & méme de savoir quelle version sauvegar-
dée peut étre effacée est le propriétaire des données lui-
méme;

2. les participants peuvent étre déconnectés et il n’existe a
priori aucune relation de confiance entre eux.

La premiere hypothese nous donne a penser que le proprié-
taire des données sauvegardées devrait choisir lui-méme la
version de ses données a effacer :il peut s’agir simplement de
la plus vieille sauvegarde, ou bien d’une version plus récente
mais moins importante & ses yeux parce qu’elle ne représente
pas une étape importante de son travail [27]. Cependant,
d’apres la deuxiéme hypothese formulée, un contributeur (i)
ne peut pas compter sur le propriétaire des données pour le
prévenir de leur péremption et (ii) ne souhaitera pas dépenser
d’énergie pour essayer de reprendre contact avec les proprié-
taires des données qu’il stocke.

Par conséquent, les participants doivent prévoir la possi-
bilité d’une prise de décision unilatérale d’effacer des don-
nées si, par exemple, I'utilisateur des ressources n’a pas pris
contact avec le contributeur depuis un certain temps. Une
sémantique précise des obligations mutuelles devra donc
étre définie et nous en verrons des exemples dans la sec-
tion 3.3.3.

Duplication. La fréquence a laquelle un propriétaire sou-
haitant restaurer ses données pourra entrer en relation avec
ses contributeurs a un impact direct sur la disponibilité de ses
données. Pour résoudre ce probléme, une solution évidente est
de faire des sauvegardes redondantes, sur des participants in-
dépendants!, permettant ainsi de récupérer ses données mal-
gré la défaillance d’un ou plusieurs de ses contributeurs.

Résistance au déni de service. Plusieurs types d’at-
taques par déni de service peuvent étre envisagés sur le ser-
vice de sauvegarde coopérative :

e attaque par égoisme, ol un participant profite du service
tout en refusant d’y contribuer;

e attaque par inondation, ot un propriétaire inonde de re-
quétes de sauvegarde les autres participants, empéchant
de fait les autres propriétaires de bénéficier du service;

e attaque par rétention de données, o un contributeur
refuse de rendre les données qu’il stocke, intentionnelle-
ment ou pas (par exemple suite & une défaillance).

Nous reviendrons dans la section 3 sur des mécanismes

utilisés dans les systemes pair-a-pair qui peuvent étre mis en

ceuvre pour tolérer ce genre de comportement.

3. SYSTEMES DE SAUVEGARDE
PAIR-A-PAIR

Dans cette section, nous étudions dans quelle mesure ’état
de I'art en systemes de sauvegarde pair-a-pair fournirait des

INotons qu'il est par ailleurs nécessaire d’optimiser le volume
global des données sauvegardées. Nous y reviendrons dans la
section 3.2.2.



mécanismes aptes a faciliter la mise en ceuvre d’un service de
sauvegarde coopérative de données pour dispositifs mobiles.
Nous donnons, dans un premier temps, une présentation ra-
pide des différents systemes de sauvegarde pair-a-pair étu-
diés, puis nous évoquons leur apport dans différents domaines
par rapport a nos objectifs.

3.1. Systémes étudiés

Plusieurs travaux récents traitent de la sauvegarde coopé-
rative. Ils s’inspirent des nombreux travaux portant sur le
stockage réparti de fichiers [9,17,25] et le partage de fichiers
[2,4]. Tous s’intéressent & la sauvegarde coopérative pour
des stations fixes, ayant un acces tres régulier a Internet. Il
n’existe a notre connaissance, aucun projet qui prenne en
compte des systemes mobiles ayant une connexion intermit-
tente a une infrastructure.

Les premiers travaux décrivant un systeme de sauvegarde
entre pairs sont ceux de Elnikety et al. [11]. Par rapport aux
fonctions d'un service de sauvegarde (localisation des res-
sources, création de copies des données, restauration des don-
nées), ce systeéme est assez simple. Un serveur central est uti-
lisé pour trouver des partenaires. Aucun effort n’est fait pour
ne sauvegarder que des incréments afin de réduire le temps
nécessaire pour effectuer la sauvegarde; 'intégralité des don-
nées est envoyée aux partenaires de sauvegardes. Les auteurs
décrivent bon nombre d’attaques possibles dont certaines ont
été présentées en section 2.2. Nous reviendrons sur les autres
attaques, plus spécifiques, par la suite.

Le systeme Pastiche [8] et son extension Samsara [7], sont
beaucoup plus exhaustifs. Les mécanismes de découverte de
ressources, de stockage, et de localisation des données qui sont
proposés sont totalement décentralisés et autogérés. Chaque
nouvel entrant choisi un ensemble de partenaires en prenant
en compte différents criteres dont la latence des communica-
tions, et traite ensuite directement avec eux. Des mécanismes
pour minimiser la quantité de données a échanger lors de sau-
vegardes successives sont également proposés. Enfin, Samsara
met en ceuvre une solution qui résout les problemes de juste
contribution au service et de résistance aux attaques par déni
de service.

D’autres travaux cherchent a résoudre certaines limita-
tions de Pastiche et Samsara, ou proposent de méthodes al-
ternatives, moins complexes. C’est le cas de Venti-DHash
[29], inspiré par le systeme d’archivage Venti [24] du systeme
d’exploitation Plan 9. Il propose un stockage totalement ré-
parti entre tous les participants, au lieu de sélectionner une
fois pour toute un ensemble de partenaires comme le propose
Pastiche. Une approche hybride & la localisation et au sto-
ckage de données est apportée par PeerStore [19] ou chaque
participant traite en priorité avec un ensemble de partenaires
sélectionnés au départ (comme dans Pastiche) mais est ca-
pable de ne sauvegarder que les données n’ayant pas encore
été sauvegardées. Enfin, pStore [1] ainsi que ABS [5] s’ins-
pirent des systemes de gestion des révisions pour proposer,
entre autres, une meilleure utilisation des ressources.

Le systeme de sauvegarde coopérative FlashBack [20] est
particulierement proche de nos préoccupations puisqu’il cible
la sauvegarde au sein d’un réseau personnel (PAN). Cepen-
dant, de par les caractéristiques d’un tel réseau, ses objectifs
different sensiblement des notres. Au sein d’'un PAN, tous
les dispositifs se font confiance puisqu’ils appartiennent & une
méme personne. En outre, les auteurs admettent que ’en-
semble des dispositifs constitutifs d’'un PAN est appelé a res-
ter relativement constant dans le temps puisqu’il s’agit des

dispositifs qu'un utilisateur transporte avec lui. Ces deux hy-
potheses sont en contradiction avec celles que nous faisons :
d’une part, aucune relation de confiance préalable n’est re-
quise entre les participants et d’autre part, ceux-ci sont mo-
biles. Pour ces raisons, nous nous concentrons essentiellement
sur les systemes de sauvegarde pair-a-pair évoqués précé-
demment.

Par la suite, nous évoquerons les architectures adoptées par
les différents projets, puis nous présenterons les techniques
qu’ils mettent en ceuvre pour atteindre certains des objectifs
évoqués au chapitre précédent.

3.2. Aspects fonctionnels

Nous abordons successivement deux aspects spécifiques a
ces systemes de sauvegarde pair-a-pair, a savoir : les méca-
nismes de découverte et d’allocation de ressources, et les tech-
niques visant a réduire une duplication inutile des données.

3.2.1. Découverte et allocation de ressources

Parmi les systéemes étudiés, on retrouve deux princi-

pales approches a la répartition des blocs de données
a sauvegarder :

e stockage réparti au sein de groupes particuliers de
participants ou partenaires;

e stockage réparti entre tous les participants au moyen
d’une table de hachage répartie (ou DHT) qui a pour
propriété de répartir de maniere homogene toutes les
données sauvegardées.

Dans le premier cas, les relations entre partenaires sont as-
sez simples : chaque participant choisit, & son entrée, un en-
semble de partenaires puis leur envoie directement, & chaque
sauvegarde, ses données. Le systéme proposé par Elnikety et
al. se contente d’envoyer & intervalle régulier ’ensemble des
données a sauvegarder. Les autres systéemes, quant a eux,
choisissent les données a transmettre en fonction des versions
précédemment sauvegardées. Dans Pastiche, chaque parti-
cipant choisi également un ensemble de partenaires qui ne
changera pas ou peu par la suite. Enfin, les dispositifs parti-
cipant & FlashBack, au sein d’'un PAN, choisissent en priori-
té pour partenaires les dispositifs qui sont le plus souvent &
proximité.

La deuxieme approche repose sur une technique fondamen-
tale des réseaux de partage des données pair-a-pair, les « ré-
seaux virtuels » ou overlay networks, abondamment décrits
dans la littérature [26]. Une DHT [25] est un mécanisme de
stockage réparti de blocs de données basé sur un réseau vir-
tuel. Chaque noeud du réseau est responsable des blocs dont
l'identifiant est proche (numériquement) de son identifiant.
Les blocs sont donc répartis de maniere homogene dans la
DHT si leurs identifiants sont bien répartis. Venti-DHash et
pStore suivent cette approche.

L’utilisation d'une DHT pour stocker les données sauve-
gardées a deux inconvénients :

e le cout de la migration des données lors de ’entrée ou
du départ d’un participant peut étre élevé en termes
d’utilisation de la bande passante [19];

o une DHT répartit automatiquement les données de ma-
niere homogene entre tous les participants, indépendam-
ment de I’espace de stockage qu’il consomme; par consé-
quent, utiliser une DHT empéche d’assurer la justesse
des contributions de chacun.



Pour ces raisons, PeerStore propose une approche hybride
ou les données sont échangées directement entre partenaires,
tandis que les méta-informations relatives aux blocs (en
Poccurrence, les associations entre les identifiants de bloc
et la liste des participants qui en stockent un exemplaire)
sont stockées dans une DHT. Comme nous le verrons par
la suite, cela procure en outre une plus grande flexibilité a
PeerStore.

3.2.2. Réduction de la duplication inutile de données

Alors qu’un certain niveau de redondance des données sau-
vegardées est nécessaire pour tolérer diverses fautes comme
nous ’avons vu en section 2.2.3, il est aussi nécessaire de ne
pas dupliquer inutilement des données entre partenaires ou
participants (dans ’espace) ni entre versions successives d’un
méme fichier (dans le temps). Les différents systemes étudiés
utilisent des mécanismes permettant de controler le nombre
d’instances d’un méme bloc de données. On parle de support
de stockage a instance unique ou stockage convergent. Cette
propriété est obtenue en indexant les données en fonction de
leur contenu [24].

Cette approche peut s’avérer intéressante lorsque les parti-
cipants ont beaucoup de données en commun. Dans Pastiche
[8], par exemple, les auteurs font 'hypothese que les partici-
pants vont vouloir sauvegarder toutes les données présentes
sur leur machine. Parmi ces données, une bonne partie du sys-
teme d’exploitation et des applications a des chances d’étre
commune a de nombreux participants; des participants colla-
borant sur un méme projet ont également beaucoup de don-
nées en commun. Dans cette optique, le stockage a instance
unique a donc un apport considérable.

Toutefois, dans le cadre du systéme de sauvegarde coopé-
rative que nous envisageons, seules les données critiques des
utilisateurs, le plus souvent des données personnelles, sont a
sauvegarder. On peut donc penser qu’il y aura peu ou pas de
duplication inutile des données entre dispositifs mobiles par-
ticipant. Le phénomene de duplication inutile dans le temps
peut néanmoins étre observé également dans les scénarios que
nous considérons, par exemple lorsqu’un propriétaire est ame-
né a sauvegarder plusieurs versions successives d’un méme
fichier aupres d’'un méme contributeur.

3.3. Sd{reté de fonctionnement

Nous abordons ici les principales techniques décrites
dans la littérature pour garantir les propriétés de streté de
fonctionnement que nous avons identifiées en section 2.2.

3.3.1. Intégrité et cohérence

Ces propriétés de stireté de fonctionnement sont prises en
charge par l'encodage des fichiers a sauvegarder, c’est-a-dire
par le choix des structures de données représentant un fichier.
Chacun des systemes présentés, mis a part celui d’Elnikety
et al., fragmente systématiquement les fichiers a sauvegarder.
Cela est nécessaire pour réduire la duplication inutile des
données dans I'espace et dans le temps. C’est aussi nécessaire
pour assurer une répartition homogene des données sur une
DHT, et permettre ’établissement de contributions justes
comme nous le verrons par la suite.

pStore utilise des structures de données simples pour repré-
senter les fichiers sauvegardés. Les fichiers sont fragmentés en
blocs dont la taille peut varier. Dans pStore, les participants
sauvegardent en plus des blocs eux-mémes une liste des blocs
qui contient, pour chaque version du fichier considérée, la

Figure 1. Encodage de plusieurs versions d’une sé-
quence d’octets (fichier) sous forme d’un arbre [24].
Ici, une i-node est partagée entre les deux versions
du fichier (dont les racines sont R, et R,). Le bloc de
données D, est également partagé.

liste des identifiants des blocs qui le constituent.Cependant,
chaque liste de blocs est indexée par un condensé du che-
min du fichier qu’elle représente concaténé a la clef privée de
son propriétaire, créant ainsi des espaces de noms de fichiers
propres a chaque utilisateur. En pratique, pour restaurer un
fichier, il faut donc connaitre son chemin et disposer de la clef
privée de son propriétaire. Sans cela, il est impossible d’ac-
céder a la liste des blocs du fichier, et donc a ses blocs. C’est
la méme technique qui est utilisée par PeerStore et une tech-
nique similaire pour Pastiche.

Dans ABS, chaque fragment sauvegardé est accompagné
d’un bloc de méta-informations. Ces méta-informations sont
celles du fichier dont provient le fragment, ainsi que la po-
sition du fragment dans le fichier. La clef sous laquelle est
stocké ’ensemble est le condensé du contenu du fragment,
ce qui permet de maintenir la propriété d’instance unique de
chaque fragment. Les méta-informations sont chiffrées avec
la clef publique du propriétaire du fichier et I’ensemble (bloc
et méta-informations) est signé avec la clef privée du proprié-
taire. Cette signature garantit l'intégrité de I’ensemble bloc
et méta-informations.

Dans Venti-DHash, le codage des fichiers est assuré par
Venti. Comme dans un systeme de fichiers classique, les fi-
chiers sont représentés sous la forme d’un arbre dont les
feuilles sont les blocs de données issus de la fragmentation du
fichier (figure 1). Les nceuds intermédiaires sont des noeuds
d’indirection qui contiennent des pointeurs vers leurs blocs
fils. Ici, tous les blocs sont indexés de la méme maniere, c’est-
a-dire par leur condensé. De plus, tous les blocs ont la méme
taille et le support de stockage sous-jacent ne connait pas
leur sémantique. Pour restaurer une version d’un fichier, il
suffit de connaitre I'identifiant de 1'i-node racine pour cette
version.

Toutes ces techniques garantissent dans une certaine
mesure lintégrité des données sauvegardées puisque la
maniere d’adresser les blocs est dépendante de leur
contenu (utilisation d'un condensé). Lorsqu’un bloc est res-
tauré, on peut donc immédiatement vérifier qu’il s’agit bien
du bloc demandé. Cependant, seul Pastiche [8] aborde la
question de la cohérence des données pergue par 1'utilisateur
telle que nous ’évoquions en section 2.2.1. Etant en partie
implémenté sous la forme d’un systeme de fichiers, Pastiche
a la possibilité de copier les blocs qui seront modifiés pendant
le processus de sauvegarde, garantissant ainsi la cohérence de
ce qui est sauvegardé.



3.3.2. Confidentialité des données

Concernant la confidentialité des données, la technique uti-
lisée par la plupart des systemes de sauvegarde cités et éga-
lement par beaucoup de systemes de partage de fichiers est
celle du chiffrement convergent. L’objectif est de disposer
d’un méthode de chiffrement qui ne dépende pas de celui qui
effectue le chiffrement. Le chiffrement convergent est donc un
chiffrement symétrique dont la clef est le condensé du bloc
a chiffrer. C’est ensuite ce bloc chiffré qui est stocké chez les
partenaires ou autres participants. Pour désigner puis déchif-
frer un bloc, il est donc nécessaire de connaitre son identi-
fiant, c’est-a-dire le plus souvent le condensé du bloc chiffré,
et sa clef, ¢’est-a-dire le condensé du bloc en clair. Ce couple
est parfois appelé clef-condensé ou CHK (pour content hash

key [2]).

3.3.3. Disponibilité

Dans cette section, nous décrivons les techniques dé-
crites dans la littérature pour améliorer la disponibilité des
données : la duplication et le choix des données a effacer.

Duplication. Pour les systémes de sauvegarde co-
opérative ou chaque noeud choisit un ensemble de
partenaires (Pastiche, PeerStore), le mécanisme de dupli-
cation est relativement simple. Dans Pastiche, chaque nou-
veau participant recherche 5 autres participants ayant un
grand nombre de données en commun avec lui; ces 5 partici-
pants deviennent alors ses partenaires de sauvegarde. Il peut
donc tolérer la défaillance de 4 de ces nceuds. Dans PeerS-
tore, le choix des partenaires s’effectue d’'une maniere diffé-
rente. Toutefois, les auteurs précisent qu’idéalement chaque
participant a autant de partenaires que d’exemplaires de
ses données, ce qui nous ramene au méme schéma que pour
Pastiche.

Pour les systemes basés sur une DHT, par hypothese, ’en-
semble des données stockées dans la DHT est réparti de ma-
niére homogene entre les nceuds. Par conséquent, pour tolérer
le départ ou la défaillance de participants, les données sto-
ckées doivent étre dupliquées pour ne pas étre perdues. En
pratique, les blocs sont généralement dupliqués par le noeud
qui en est responsable sur un petit nombre de ses voisins dans
I’espace des identifiants, et gardés en cache par les nceuds se
trouvant sur le chemin permettant d’y accéder [9,25,26].

Enfin, il est aussi possible d’utiliser des blocs de parité
ajoutés aux fichiers & sauvegarder [5] ou des codes protégeant
contre la perte de données (erasure codes) qui permettent de
reconstruire un bloc simplement & partir d’un sous-ensemble
des fragments de ce bloc. Venti-DHash utilise cette seconde
possibilité en stockant des fragments de ce bloc sur les succes-
seurs du nceud qui en est responsable. La tolérance a la perte
de fragments peut étre ajustée en trouvant un compromis
avec la taille de ces fragments.

ABS, ot les données sont stockées dans une DHT, propose
une solution alternative : les propriétaires peuvent choisir la
clef sous laquelle stocker un bloc de données. En premier lieu,
lors de l'insertion d’un bloc dans la DHT, les participants
essayent de l'insérer en prenant pour clef son condensé. Si
cela échoue, par exemple parce que la machine responsable
de cette clef s’est retirée, il est possible de choisir pour nou-
velle clef un condensé de la clef précédente (on parle de reha-
shing), déplacant de ce fait les données sur un autre nceud.

Choix des données a effacer. Pastiche, pStore et ABS
donnent la possibilité d’effacer des données sauvegardées.
Seuls les propriétaires des données peuvent le faire car les de-

mandes d’effacement doivent étre signées avec la clef privée
du propriétaire. De plus, a chaque bloc est associée une liste
des propriétaires afin qu'un bloc ne soit effacé que lorsque
tous ses propriétaires I’ont demandé.

PeerStore, en revanche, ne permet pas d’effacer des don-
nées sauvegardées. L’inclusion d’une telle fonctionnalité est
compliquée par le fait que tous les blocs sauvegardés par
un participant n’ont pas fait l'objet d’un accord avec un
partenaire (section 3.2.2).

3.3.4. Résistance aux attaques en déni de service

La mise en ceuvre de mécanismes permettant de résister
aux attaques par déni de service est un sujet a part entiere
qui demanderait plus de place pour étre traité en détail. Nous
n’aborderons donc ici que les principales solutions proposées
pour chacune des attaques que nous avons identifiées en
section 2.2.3.

Ego'l'sme et inondation. L’attaque par égoisme est un
probléme rencontré par tous les systemes de partage de res-
sources, en particulier les systemes de partage de fichiers. De
nombreuses solutions ont été proposées. Nous ne nous intéres-
sons ici qu’a celles dédiées aux systéemes de sauvegarde.

Il faut d’abord remarquer qu’il est pratiquement impos-
sible de garantir I’équité des contributions dans une DHT :
par hypothese, toutes les données sont réparties de maniere
homogene entre les nceuds, indépendamment des ressources
utilisées par le noceud. Par conséquent, les systemes pStore et
Venti-DHash ne sont pas résistants a ce type d’attaque. Ils se
placent dans le schéma de la « tragédie des biens communs »
décrite par Hardin [13] : espace de stockage est un bien com-
mun, son cout d’utilisation est partagé entre tous et 'intérét
de chaque participant est donc de profiter de cette ressource.
La technique de rehashing ’ABS (cf. section 3.3.3) peut ser-
vir a équilibrer la charge sur la DHT mais elle ne prend pas
en compte I'utilisation des ressources de chacun et est diffici-
lement controélable.

PeerStore propose une solution assez simple : tous les
échanges au sein d’un couple de partenaires doivent étre sy-
métriques, c’est-a-dire que chacun doit offrir la méme quan-
tité d’espace que ce qu’il consomme. Pour trouver des parte-
naires, chaque nouvel entrant diffuse une offre pour une cer-
taine quantité d’espace de stockage et recoit par les intéressés
des propositions incluant une offre qui peut étre différente.
C’est au demandeur de décider si I’échange lui convient.

Pastiche ne traite pas ce probléme mais Samsara ap-
porte des solutions. Les auteurs y proposent ’établissement
d’échanges symétriques par I'obtention d’un droit au sto-
ckage représenté par une sorte de capacité lorsqu’un contri-
buteur s’engage a stocker des données. Les droits obtenus
par un contributeur peuvent étre cédés, lorsqu’il prend le role
de propriétaire, & un autre participant. Enfin, il est possible
a chaque participant de vérifier que ses droits au stockage
sont respectés. La littérature des systeémes pair-a-pair de par-
tage de fichiers décrit des solutions plus élaborées basées sur
les notions de confiance, de réputation, ou de micro-écono-
mie [12,18].

Les propositions basées sur des rapports symétriques [7,19]
ont 'avantage d’étre résistantes aux attaques par inondation,
ou un nceud cherche a utiliser toutes les ressources du réseau.
Au contraire, les DHT ne sont pas résistantes aux attaques
par inondation de par la répartition homogéne des données
qu’elles font.

Rétention de données. Elnikety et al. insistent sur la
nécessité de pouvoir tolérer la rétention non intentionnelle,



par exemple lorsqu’elle est due a des déconnexions, tout en
étant en mesure de « punir » les abus.

Les solutions qu’ils proposent sont d’une part de vérifier
que les partenaires stockent bel et bien les données qu’ils sont
censés stocker, et d’autre part d’introduire des regles pour la
tolérance aux fautes temporaires. La vérification des données
sauvegardées se fait par défis réguliers, c’est-a~dire par ’envoi
de demandes de lecture d’un bloc choisi au hasard au contri-
buteur. La tolérance aux fautes temporaires (déconnexions)
se fait par I’établissement d’une période de grace pendant la-
quelle un participant peut étre indisponible sans pour autant
que ses données soient effacées. Cependant, ce mécanisme
pourrait étre utilisé pour profiter des ressources disponibles
sans y contribuer. Par conséquent, les auteurs proposent en
outre de définir une période d’essai, plus longue que la pé-
riode de grace, pendant laquelle les sauvegardes et défis sont
autorisés mais pas les restaurations.

Cette technique des défis est reprise par ’ensemble des
autres systemes de sauvegarde coopérative étudiés. En re-
vanche, au lieu de demander la lecture d’'un seul bloc par
défi, les autres systémes envoient typiquement une liste de
blocs; en réponse, ils recoivent une simple signature de l’en-
semble de ces blocs, ce qui limite I'utilisation de la bande pas-
sante [7,19].

En revanche, d’autres systemes proposent des méthodes de
tolérance aux déconnexions et de punition associée. Samsara
[7] en particulier propose une punition progressive pour les
participants ne répondant pas, plutot que ’approche « tout
ou rien » de la période de grace. Dans Samsara, lorsqu’un
neeud n’arrive pas a joindre un de ses partenaires, il détruit
un bloc choisi au hasard. La probabilité d’effacement d’un
bloc donné est choisie telle que, compte tenu du nombre de
copies des données du nceud déconnecté, la probabilité qu’un
bloc ait été effacé de chaque copie ne devient significative
qu’apres un nombre important de non-réponses aupres de ses
partenaires. La encore, PeerStore utilise la méme approche.

4. CONCLUSIONS ET FUTURES
DIRECTIONS

Les systemes de sauvegarde coopérative que nous venons
de présenter sont une source d’inspiration importante pour
ColBack. Toutefois, certaines solutions proposées par ceux-
ci ne correspondent pas & nos objectifs et un certain nombre
de questions restent ouvertes pour prendre en compte le fait
que les dispositifs mobiles seront peu, voire jamais, connectés
a Internet. Nous présentons ici les pistes de recherche envisa-
gées pour chacun de ces problemes.

Points communs et différences entre pair-a-pair et
ad hoc. Les réseaux ad hoc de dispositifs mobiles peuvent
étre vus comme une forme de réseau pair-a-pair puisque les
dispositifs interagissent d’égal a égal, de maniere décentrali-
sée. Cependant, ce parallele a ses limites dont certaines sont
décrites dans la littérature [16]. La qualité et la bande pas-
sante des connexions sont évidemment moins bonnes dans
un réseau ad hoc qu’elles ne peuvent 1’étre sur Internet. Les
chemins & plusieurs sauts connectant deux dispositifs sont
particulierement instables. De plus, I’ensemble des disposi-
tifs présents dans l’entourage d’un dispositif est en constante
évolution. Beaucoup de réseaux pair-a-pair font au contraire
I’hypothese de connexions relativement stables et d'un taux
de renouvellement des participants assez faible. Cela est parti-
culierement le cas pour les réseaux virtuels dits « structurés »
tels que ceux sur lesquels reposent les DHTZ. Par ailleurs, les

réseaux virtuels font généralement I’hypothese d’un méca-
nisme de désignation fixe (IP ou autre) qui n’est pas forcé-
ment disponible sur un réseau ad hoc.

La consommation énergétique est une préoccupation cru-
ciale dans le cadre de systemes mobiles, alors qu’elle est
ignorée des travaux portant sur les systéemes pair-a-pair clas-
siques. Il nous faudra tenir compte de cet aspect dans la
conception de ColBack et de ses protocoles, en nous inspi-
rant d’autres systémes ayant des buts et des contraintes simi-
laires [20,21].

Découverte et allocation de ressources en mode ad
hoc. La découverte de ressources sur les réseaux pair-a-pair
differe également grandement de ce qui peut se faire sur un
réseau ad hoc. Pour participer a un réseau virtuel, il est géné-
ralement nécessaire et suffisant de connaitre un participant,
par exemple par son adresse [P, laquelle peut étre obtenue au-
pres d’un serveur central de listes de participants, ou encore
par diffusion de requétes de découverte dans un réseau local
[26]. Dans un réseau ad hoc, la découverte de dispositifs mo-
biles dans son environnement physique est fournie par le pro-
tocole réseau [16]. La découverte de ressources est cependant
plus complexe du fait de I'instabilité du réseau et fait 'objet
de nombreux travaux dont nous pourrons nous inspirer [14].

Bien entendu, & cause du caractére dynamique des réseaux
ad hoc, les algorithmes d’allocation de ressources des réseaux
pair-a-pair (DHT, ou au sein d’un groupe de partenaires) ne
sont pas adaptés a un contexte ad hoc. Pour la sauvegarde et
le recouvrement de données en mode ad hoc, nous pourrons
tirer profit d’'un grand nombre de travaux relatifs a la dissé-
mination de données au sein d’une communauté de systemes
mobiles communiquants [3,21,22].

Adaptation aux moyens de communication dispo-
nibles. Dans la majorité des scénarios que nous considérons,
les dispositifs participant auront un acces intermittent a In-
ternet, ou seront de temps en temps connectés a une station
elle-méme connectée. Ces instants devront donc étre mis a
profit pour améliorer la qualité du service de sauvegarde. Un
scénario possible est que le systeme mobile envoie dans la
« boite aux lettres » de leur propriétaire (cf. section 2.1.2)
les données qu’il a sauvegardées. Dans cette situation, les
travaux présentés sur la sauvegarde et le stockage répartis
pair-a-pair pourraient constituer une source d’inspiration im-
portante dans la mise en ceuvre du mécanisme de boite aux
lettres. Cependant, le systéeme mobile lui-méme ne pourrait
pas contribuer a ce service de stockage réparti compte-tenu
du fait qu’il ne sera que rarement connecté a Internet.

Modele de confiance. Les modeles d’échange présentés
damns la section précédente (mécanisme d’offre et de demande,
échanges symétriques [19], établissement de liens symétriques
[7], mécanisme de défis) font tous I’hypotheése que les par-
ticipants sont le plus souvent connectés entre eux. Pour les
scénarios que nous envisageons (forte mobilité, renouvelle-
ment constant du voisinage des dispositifs, établissement de
connexions éphémeres entre participants), ces mécanismes
ne sont pas applicables. Des solutions pour dispositifs mo-
biles, inspirées des modeles utilisés dans les réseaux pair-a-
pair, existent : dans [28], les auteurs proposent que des infor-
mations de réputation soient échangées entre participants,
au gré des rencontres. Dans [15], nous proposons que cha-
cun porte sa propre information de réputation, et que celle-

211 existe aussi des réseaux virtuels pair-a-pair dits « non
structurés », c’est-a-dire ne reposant pas sur l'utilisation
d’algorithmes de routage déterministes [4].



ci puisse étre vérifiée par les autres participants. La définition
d’un tel mécanisme de réputation auto-portée est encore un
probléme ouvert.

L’utilisation du mécanisme de boite aux lettres sur Inter-
net engendre des défis supplémentaires quant a la conception
d’'un modele de confiance. Lorsqu’un dispositif propriétaire
recouvre ses données via Internet, il doit ainsi étre capable
de récompenser (i) les machines de bureau ayant contribué
au service de boite aux lettres sur Internet et (ii) le dispositif
mobile contributeur qui a porté ses données jusqu’a Internet.
Il s’agit la aussi d’'un probleme ouvert.

Architecture. En termes d’architecture logicielle, I'inté-
gration du service de sauvegarde au systeme d’exploitation
nous semble étre une voie a explorer. La sauvegarde et I’ar-
chivage ont beaucoup en commun avec la gestion des ver-
sions. La littérature en matiere de systemes de fichiers gé-
rant les versions [6,8,23,27] a montré combien cette approche
offrait d’une part un meilleur controle sur les données (par
exemple la possibilité de faire de '« archivage exhaustif »
des versions), et d’autre part des opportunités pour optimiser
la sauvegarde de versions successives d’un fichier, en termes
d’espace disque consommé et de performance.
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