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Confrontés a une multiplication et a une complegiissante des attaques, les évaluateurs des ®pgstéan
détection d’'intrusion ont besoin d’organiser, decturer et de classifier les attaques pour midwoisir les jeux
de test. En effet, il serait impossible de généves les cas de test possible en tenant compteudestles
attaques éventuelles (connues et inconnues !).

Pour pallier ce type de problémes, nous proposoasnouvelle méthode pour la classification desjata.
Ensuite, nous utilisons cette classification podispnter une approche simple de sélection desectestd Pour
cela, nous proposons d'utiliser une méthode basééasbre de classification (CTM, po@iassification Tree
Methog.

La combinaison de notre classification, de la mé¢het de la prise en compte des contraintes deragst
permet de réduire considérablement les cas dedeasten ayant une idée claire sur la robustessé¢li® vis-a-
vis de tel ou tel type d’attaques.

Enfin, nous utilisons I'outil CTEClassification Tree EditQrpour générer et sélectionner les cas de test.

Mots-clés: Systémes de Détection d’Intrusions, classificatiataques, sélection des cas de test.

1. Introduction

Pour améliorer la sécurité des réseaux, les adimatesrs disposent de nombreux outils, dont les
systemes de détection d'intrusions (IDS patrusion Detection Systenes anglais). Ces outils ont
connu un essor particulier au cours des derniénedess, notamment en raison du nombre grandissant
d’'attaques.

Néanmoins, ce méme argument qui a permis un dépérit massif des IDS, pose de sérieux
problémes pour les évaluateurs de tels systemesgffEéf) comment tester efficacement et avoir la
certitude (prouver) que I'IDS se comporte corre@rm(par ex. génération d'alarme lors d'une
tentative d’intrusion, pas de fausses alertes) ptair toutes les attaques existantes ?

Une solution qui peut paraitre triviale consistecanstruire des classifications pertinentes et
représentatives de toutes les attaques. L'idéelestduire considérablement les cas possibles en
construisant des classes d’attaques de telle neagiér le test ne prendra qu'un élément de chaque
classe. Cette technique part du principe que n’mepguelle instance d’'attaque d'une classe donnée
produira les mémes effets, et donc génére les méaahats.

Dans cette logique, plusieurs travaux ont essayéataloguer" les vulnérabilités (par ex. dans des
bases de données), dans le but de faciliter I'aseay I'identification des caractéristiques comnsune
des vulnérabilités connues [4, 15]. De la méme éranicertains ont proposé de répertorier et
classifier les attaques pour aider a gérer leslémts et pour traiter les informations d’audit$6,11,

12]. Dans la majorité des cas, les classificatiexistantes utilisent les informations et les pouhts
vues du CERT (pou€omputer Emergency and Response Team

Pourtant, si les classifications de vulnérabilifpar ex. CVE, OSVDB [4, 15, 20, 21]) sont
maintenant largement supportées et implémentéesplasieurs produits et outils de sécurité, aucune
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classification d’attaques n’est reconnue commetandard, ni utilisée a grande échelle. De plus, les
classifications existantes s'avérent peu utilesr féualuation des IDS (elles sont mal adaptées a c
type de traitement).

En réalité, le probléme qui nous intéresse — l'éatibn des IDS - souffre de trois problémes
majeurs :

1. l'absence de méthode systématique pour I'évaluation

2. l'utilisation de métriques biaisées, qui négligensensibilité et la complexité des données
de test ; et

3. le manque de données réalistes qui peuvent étieat pour le test ou pour modéliser les
problemes a résoudre et valider les expériences.

Nous avons étudié les deux premiers points daris, [d@ns cet article, nous nous intéressons au
troisieme point, la non-représentativité des doamtxetest.

Pour traiter ce probléme, il nous semble nécesdai@mmencer par une analyse approfondie des
classifications existantes d'attaques et de vubikigs, et de mettre ainsi en évidence leurs et
faiblesses. Ensuite, il serait judicieux d'étudies attributs de chaque taxonomie afin d’extrage c
qui peut étre pertinent pour notre étude (I'évatraties IDS). En effet, chacune des classifications
existantes a été développée dans un but partic{der ex., comprendre les vulnérabilités pour
renforcer les mesures correctives et défensivasréhpnder les processus d'attaque ainsi que le
comportement des attaquants, etc.) ; les attridetsifiés dans une étude ne sont donc pas forcgmen
pertinents pour une autre ayant un objectif difiére

Nous éliminerons ainsi les attributs les moinsestiét nous en proposerons d’autres ; le but étant
d’aboutir a une classification adaptée a I'évabraties IDS.

Par ailleurs, afin d’arriver a une sélection "semiematique" des jeux de test, nous proposerons
d’appliquer & notre classification une méthode bas# I'arbre de classification.

Ce travail peut ainsi servir a plusieurs fins, nutgent :

- réduire le nombre d'attaques utilisées dans unigetest, afin d’en faciliter la gestion ;

- mieux couvrir 'espace (domaine) des attaques\aiisavec précision contre quelles attaques
'IDS s’est correctement comporté (et par inducti@ontre quelles attaques I'IDS se
comportera correctement) ;

- avoir une meilleure connaissance de l'espace demquats et améliorer ainsi notre
compréhension des instances d’attaques, y congsrigllis récentes, mais aussi celles qui sont
envisageables ou a venir.

Avant d’entrer dans le vif du sujet et afin d’éviteute confusion, nous présentons tout d'abord
quelques termes et définitions utiles.

Le terme attaque désigne toute action malveillgpieessaye de violer la politique de sécurité ;
une intrusion est toute attaque qui a réussi aoérplune vulnérabilité (faille ou faiblesse) enda
pénétrer illégalement dans le systeme ou de I'ehwréde remplir le service attendu (ex., attaques
par déni de service).

Dans le contexte de la détection d'intrusion, lem "classification" est souvent utilisé pour
exprimer une "distinction" ou "identification" ; nsail est parfois utilisé pour exprimer des priésit
par exemple, selon le niveau de criticité de laasenSnort classifie les attaques éas moyenou
élevé[24]. Dans ce travall, les termes de taxonomieeetldssification seront utilisés dans le sens de
catégorisation

Enfin, les termes attributs, axes et dimensionsraeutilisés pour préciser les criteres ou les
caractéristiques de la classification ou taxonomie.

Le reste de cet article est organisé comme saitsettion 2 présente les différentes taxonomies
d’attaques existantes. La section 3 vient ensuiéssgr une analyse critique de la pertinence de ces
travaux et discuter leur adaptabilité pour la s@ecdes attaques pour le test des IDS. Dans les
Sections 4 et 5 nous introduisons respectivemetre ridassification ainsi que d’autres approches
complémentaires destinées a la sélection des atapour évaluer les IDS. Enfin, la Section 6
conclut ce travail et en présente les perspectives.
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2.  Analyse des classifications existantes

Le but de cette section est de dresser un étdadedes taxonomies existantes, mais surtout de
voir (cf. section suivante) si elles peuvent étre pertegpbur I'évaluation des IDS. Une description
plus générale des différentes taxonomies peutréugée dans [12].

Commengons par la taxonomie de Bishop [2] ; ménoel&-ci concerne les vulnérabilités, il peut
étre intéressant de regarder les attributs (axgs)le considéere nature de la faillglex. débordement
de tampon),phase de lintroduction de la vulnérabilittex., pendant I'étape de conception ou
d'implémentation)domaine d’exploitatior{c’est-a-dire comment I'exploiterjlomaine des effefg-

a-d ce qui est affectépombre minimum des composamécessaires a I'exploitation de cette
vulnérabilité etsourcede son identification (c-a-d le site ou la listediffusion ou la vulnérabilité a
été publiée).

Kumar a proposé une classification des attaquesnsguatre attributs du schéma ou de la
signature de l'attaqueexistenceséquencgntervalle etdurée[9].

La taxonomie de Hansman considere quatre dimensaige aux attaques : ce qu'il appelle le
vecteurou le type (c-a-d le moyen utilisé par I'attaqupatir arriver a ses fins, comme les virus, les
vers, le déni de service), tible (ex. systeme d’exploitation, protocole réseaigeftetsde I'attaque
ainsi que lavulnérabilité exploité¢18].

Un autre travail de base est celui de Lindqvisti@isson [11] qui étendent la taxonomie de
Newman et Parker [23]. Ces derniers considérentsenge dimension, leechnique tandis que les
autres ajoutent lerésultat comme dimension. Cette classification s’inscrivdéns le cadre
d’'expériences menées par des utilisateurs inte(éraliants d’'une classe d'informatique) afin
d’améliorer les capacités de détection d'IDS qilisant le filtrage par reconnaissance des formes
(pattern matching en anglais). D’ores et déja, on remarque queraeit ne considére que des
attaques lancées par des étudiants. On peut amsitater qu'elle ignore une grande partie de
'espace des attaques, notamment des attaquesqphsstiquées (non imaginées ou non accessibles
aux étudiant de cette classe).

Weber a présenté une taxonomie basée sur troisdioms : leniveau de privilege requipour
mener I'attaque, lenoyen utilisé par I'attaquanfex. exploitation d’un bug logiciel) ainsi qlieffet
souhaité(ex. déni de service) [19].

La taxonomie de la DARPA est en fait une versiatui® de celle de Weber. Elle ne considére
quel'effet de I'attaque comme dimension. Les attaques seigédis en cing catégories : "distant vers
local" (ou R2L pourRemote to Local "utilisateur vers super-utilisateur" (ou U2R pduser to
Roo), "sonder" §car) et "déni de service" [7, 11, 22]. La encore, @utpremarquer que cette
classification considére des niveaux différentdsieactions, ce qui pose des problémes, notamment
I'exclusion mutuelle des classes résultantes.

A la différence des classifications déja citéesalmnomie de Howard est centrée sur le processus
de l'attaque, plutdt que sur l'attaque elle mémie [Hile tient compte de dttaquant(qui est-il ?), de
I'outil qu'il a utilisé, de lavulnérabilité exploitée, dd’acceés obtenudesrésultatsde I'attaque (c-a-d
divulgation, altération) ainsi que selsjectifs(c-a-d obtenir ou détruire une information).

Un autre travail intéressant présente une taxong@maaant un point de vue défensif [8]. Le but
était de fournir des informations pour aider lemanistrateurs a mieux défendre leurs systemes. Les
attaques ont ainsi été classifiées selon leurs fasations (opérations visibles) telles qu’ellestso
vues par des HIDSAhomaly Host-based ID®n anglais). Les quatre dimensions de cette taran
sont :

1- signes extérieursil s’agit d’'appels "systémes" qui apparaisseiitesa I'exécution de I'attaque,
mais qui n'apparaissent jamais dans les opérationsales (c-a-d dans les activités non-intrusiyes)

2- séquence minimate c’est la plus petite séquence qui apparait daitaque, mais qui
n'apparait jamais dans des opérations normales ;

3- séquence dormantec’est une séquence qui correspond (partiellelrénine sous-séquence
d’opérations normales ;
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4- séquence normalec’est une séquence dans I'attaque qui ne smglist pas des activités non-
intrusives.

Enfin, regardons de plus prés I'importante taxoreodiAlessandri [1]. Celle-ci a été élaborée a
des fins d’analyse des modeéles des IDS. Au liecatégoriser directement les attaques, elle classifi
plutdt toutes les activités (de maniére plus glepaui peuvent étre pertinentes pour I'IDS. Une
évaluation analytique a été ensuite établie poterdéner les capacités de détection de I'IDS vis-a-
vis de telle ou telle classe d’attaques.

Plus concrétement, le modéle correspondant a chtsification fait la différence entre les
caractéristiques dynamiques et les caractéristigiagues d’'une activité observable par I'IDS. Les
activités statiques sont divisées en caractéristigaliées aux objets-interfaa en celles reliées aux
objets affectés (corrompus) par l'attaque. Les atéristigues dynamiques sont développées selon
trois criteres : caractéristiques de la commurocafex. unidirectionnelle, bidirectionnelle), médeo
d’invocation (ex. création, suppression, lecturiesiaque d'autres attributs additionnels qualififs
mineurs (ex. I'attaque provient de plusieurs oegiou elle contient des événements répétitifs).

L'attaque, quant a elle, est décrite selon cincapetres : bbjet-interface I'objet affecté la
communication la méthode d’invocationainsi que d’autresattributs mineurs Au total, cette
taxonomie contient 25 objets-interface, 10 objeffectés, 3 caractéristiques reliées a la
communication, 5 méthodes d’invocations ainsi qagtdbuts additionnels mineurs.

Avant de présenter notre classification (dans tdiee 4), la section suivante va d’'abord discuter
les limites des classifications présentées et \ayaer les attributs qu’elles proposent afin de ne
retenir que les plus pertinents pour I'évaluaties tDS.

3. Discussion

Les différentes taxonomies existantes adoptenéraiffts points de vue, et sont basées sur des
attributs liés aux attaques ou aux vulnérabilitdéme s'il est impossible de citer dans cet article
toutes les taxonomies existantes, on peut globaitidentifier les attributs les plus importants :

- type de l'attaque virus, vers, cheval de Troie, déni de servite, ;e

- technique de détectiate I'attaque : approche statistique, filtragat{ern matchiny;

- signature de I'attaque pattern ou séquence de patterns observés ;

- outil utilisé par I'attaquant : tool kit, script, commande utilisateur, etc.

- cible de l'attaque systeme d’exploitation, protocole réseau, apgiin, service, ... ;

- résultat de I'attaque modification illicite ou divulgation d’informadins, déni de service, .;.

- acces visé par I'attaqueacces en super-utilisateur, acces en utilisatetmal ;

- préconditions de I'attaqueexistence de versions particulieres d’un cef@giciel, ... ;

- vulnérabilité exploitée par I'attaquedébordement de mémoire, mauvaise stratégie deleno

passe, mauvaise configuration, etc. ;

- objectif de I'attaque gain financier, terrorisme, autosatisfactiow, et

- localisation de 'attaque interne, externe ;

- propriété de sécurité violée ou visée par I'attagqeenfidentialité, intégrité, disponibilité.

Certaines taxonomies utilisent un seul attribig type de travaux présente certaines faiblesses car
les attaques d’'une méme classe sont disparatésnetnn un lien fort entre elles ni suffisamment de
caractéristique communes.

Les taxonomies multidimensionnelles sont plus egéantes car elles contiennent des classes dont
les différences sont plus claires, et qui regrotipes attaques plus similaires. Néanmoins, cedgpe
taxonomies souffre du probléme d’exclusion mutudtle effet, comment étre slr qu'aucune attaque
ne puisse appartenir a deux classes différentest Nrai que (comme le pensent certains autears) |
nature méme de certaines attaques (sophistiquégpasites) rend difficile le maintien de cette
propriété (exclusion mutuelle). Néanmoins, on peater que la plupart des travaux existants

! Un objet interface est un objet (e.g., fichier, q@ssus) qui contient une vulnérabilité ou qui psepane

fonctionnalité qui a servie pour attaquer d’autrefets (entités du systemes).
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souffrent d’'un manque de clarté dans la distincéatre les attributs, et donc entre les attaquas. P
exemple, certaines classifications regroupent lfement de tampon et le déni de service sous le
méme attribut ; cette exclusion mutuelle est almisar une attaque qui exploite un débordement de
tampon peut aussi causer un déni de service.

Par ailleurs, nous constatons que la plupart dessifications sont centrées sur I'attaquant, c-a-d
adoptent la vision de I'attaquardti{acker-centric en anglais). Ce type d’approches souvent ignore
(ou masque) certaines caractéristiques importalgesittaques, telles qu’elles sont vues par I'lDS o
les administrateurs systéme.

A linverse, la classification d’Alessandri a éténgipalement créée pour l'analyse des modéles
d’'IDS [1]. Elle considere plus de détails reliébadtaque en terme de caractérisation des IDSuce q
la rend plus pertinente pour I'évaluation et ld thess IDS. Néanmoins, elle présente quelques Emite
Tout d’abord, elle s’est centrée sur les manifesiat des activités intrusives qui peuvent étre
observables par I'IDS, et elle ignore certainsilaits intéressants pour I'évaluation des IDS,
notamment les priviléges requis ou obtenus, leséquences, etc.

De plus, nous trouvons son niveau de dimensionnetrésnfins, au point que le niveau de détail
atteint n’est pas tres utile pour le test des IP&ur prendre un exemple simple, la dimension "ebjet
interface”, qui contient 24 types, considére &g dypes suivants, reliés a I'applicatioApp. layer-
connectionless ; App. Layer single-connection sifitdnsaction ; App. layer single-connection
multiple-transaction ; App. layer multiple-connexti single-transaction et App. layer-multiple-
connection multiple-transactiorAvec ce niveau fin de granularité, il n'est paserde trouver des
classes contenant seulement une ou deux attaques.

Par ailleurs, les combinaisons des différents casiples (compte tenu de cette classification trés
fine) conduit a 9600 cas de test, alors que, pamgle, la fusion des classes reliées au niveau de
I'application, permet de réduire ce nombre a 80DA.peut donc obtenir un gain considérable de
temps, sans pour autant pénaliser la procéduresdeEn effet, le niveau de détail caché lors du
regroupement (proposé dans I'exemple) peut étresiwltérieurement a travers une analyse
complémentaire, si I'IDS sous test est sensibleedaios types de communication au niveau
applicatif.

Pour résumer cette discussion, force est de cengjae les taxonomies existantes ne sont pas
réellement adaptées pour I'évaluation des IDS.raésons peuvent globalement étre résumées dans
les points suivants :

- dans leurs majorités, elles considérent la visied'attaquant et pas celle de I'IDS ; il n'est

donc pas étonnant que les attributs résultantsitsmieins pertinents pour le test des IDS ;

- parfois, la définition des attributs est quelque penbigué voir incohérente ; des probléemes

comme I'exclusion mutuelle s’imposent ainsi ;

- le nombre de classes résultantes est parfois tedslgsans que la complexité qui en résulte

soit justifiée par une efficacité accrue du test S ;

- ces classifications ne sont malheureusement pasmpagnées de schéma de sélection et

génération des cas de test.

Dans le reste de cet article, nous proposons uneefle classification qui cherche a éviter ces
limites.

Nous nous baserons sur les attributs que nous astentfiés lors de I'étude des classifications
existantes, en éliminant ceux qui sont ambigus wung sont pas pertinents pour I'évaluation des
IDS. Les attributs retenus seront accompagnésmadéfinition claire. Enfin, nous allons combiner
notre classification avec un schéma de sélectiocadede tests basé sur l'arbre de classificatien. L
but final étant de fournir des cas de test des dDiSsoient a la fois pertinents et représentatifs d
différentes attaques.
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4. Nouvelle classification
4.1. Objectifs

La définition d’une taxonomie systématique devpaitser, en réalité, par une définition judicieuse
des principaux objectifs a respecter.

Tout d'abord, la classification, au méme titre dusélection des cas de test, doit étre réflédhie e
bien structurée. En effet, dans une sélection @lusoins "aléatoire” des cas de test, les évaltmteu
testent souvent leurs systéemes de maniére ad haidlisant quelques scripts disponibles sur Interne
ou dans des listes de diffusions comme bugtrag [2Banmoins, les scripts récupérés ne couvrent
pas certains types d’attaques critiques et netegfigpas une distribution cohérente des attaques.

En outre, I'expression des résultats de I'évalumaga terme delassesd’attaques peut contribuer
certainement a une meilleure compréhension de Ili@ian ainsi qu'a une représentation et
interprétation plus précises de ses résultatsffét) & est plus intéressant de dire que I'lDS fadble
(ou robuste) vis-a-vis de la détection de tel dutytpe d'attaques. Dans le cas contraire, ou on
exprime les résultats en distinguant chaque attggise individuellement (et non de maniére
générique a travers les classes d’attaques), leslusions peuvent étre interprétées de maniéere
biaisée.

Ceci étant, les classes résultantes ainsi queokeepsus de classification doivent respecter, Ie plu
possible, les propriétés suivantes :

1. complétuded-a-d exhaustivité) un schéma de catégorisation doit tenir comptéodtes les

attaques possibles (connues et inconnues) ;

2. extensibilité: quand de nouvelles attaques apparaissent, nschde catégorisation doit
permettre de les classifier.

3. clarté des criteres le schéma et les regles de classification doiérg bien établies de
maniére a ce qu'une attaque puisse étre classifiggenant une et une seule classe a partir de
chaque dimension ;

4. répétitivité: la ré-application du processus de classificatioit toujours produire les mémes
résultats, autrement dit, si on répéte les étapeses pour la classification d'une certaine
attaque, on doit toujours la placer dans la méntégoaie ;

5. conformité avec les standardst terminologies existants, notamment avec lesedate
données et dictionnaires des vulnérabilités [4, G8i sont actuellement largement utilisés ;

6. exclusion mutuelle étre slr qu’'une attaque ne fait pas partie d datégories différentes,
une dimension n'aura donc que des classes mutweieexclusives ;

Dans le cas de notre étude, il faudrait, en plasjer une vision "évaluateur” (et non "attaquant")
tout au long du processus de classification. Ceciconsidérablement influencer la procédure de
sélection de cas de tests nécessaires

4.2. Notre classification

Commencons par analyser les attributs mentionnés kdasection 3, afin de n’en retenir que les
plus pertinents d’un point de vue "évaluateur"yxqui sont invisibles par I'lDS ou dénués de sens
seront donc écartés.

Par exemple, des dimensions comme I'objectif d#alpant, ne seront pas traitées dans notre
classification, d’autant plus qu'il est a la foiéfidile et inutile d'imaginer I'intention de I'atiquant.
Dans notre vision, toute tentative d’attaque esism®rée comme une menace sérieuse, quelque soit
I'objectif qui la sous-tend.

Dans le méme sens, des dimensions comme le rédeltattaque ou la propriété de sécurité sont
également moins pertinents dans notre étude. [t efie fois que I'attaquant prend la main dans un
systéme (en particulier s'il obtient I'acces roditheut généralement modifier, détruire ou dividgu
les informations, et donc porter atteinte a la fnix propriétés de confidentialité, d’intégritédet
disponibilité.
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Par ailleurs, nous estimons que les dimensione"tgp "technique de détection" ne servent pas a
définir une catégorisation claire.

Comme indiqué dans la Figure 1, notre classificat@pose sur cing dimensions. Ces dimensions
sont sélectionnées de maniére a couvrir les squkesscibles et les manifestations des attaques,
informations nécessaires et suffisantes pour tedies|DS. Ces dimensions sont les suivants :

Source: indique I'endroit d'ou l'attaque a été lancédleBpossede deux classes : locale et
distante.

Privilége obtenu: nous distinguons quatre classes, les classes'&b"utilisateur” signifient
respectivement que lattaquant a réussi a obtemiccés “"root/administrateur”, resp.
"utilisateur" ; la classe "systeme" qui permet &emtion de processus avec les privileges
"systeme"” ; la quatrieme classe "aucun" couvrattiues qui n‘'ont besoin d’aucun privilege
d'accés au systéme, ex. attaques de reconnai§saans.

Vulnérabilité : d’'un point de vue de I'évaluateur, il est ing&3@nt d’exprimer la relation entre
les attaques et les vulnérabilités exploitées i eaen particulier aider a choisir (lors de la
phase de test) les attaques qui exploitent ceraliilités, et qui sont d’'ailleurs répertoriées
et disponibles dans des bases de données stagéardis vulnérabilités.

Moyen par lequel l'attaque est lancée : trafic réseatiom exécutée directement sur la
machine et qui n'apparait pas dans l'interfaceaése

Cible : qui peut étre la mémoire, le systeme d’explatatia pile réseau, le systéme de fichier
OU un processus.

Attaque Source < Distante

Locale

Privilége Root
Utilisateur
Systeme
Aucun

Vulnérabilité Configuration
: Implémentation/

Conception Couche logique

Couche réseau

M .
oyen Trafic réscau Couche transport
Couche application
Action native Appel systeme

Environnement

Cible S’ystémci . Exécution de

d"exploitation commande/ Fonction
Mémoire Processus

Pile réscau Systéme de fichier
Processus L

Communication par
Objet du systeme de sockete
fichier

Figure 1 —Nouvelle classification : classes et attributs.
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Remarquons que contrairement aux classificatioistaates, notre taxonomie tient compte, non
seulement des caractéristiques observables dedist (comme c’est le cas des classifications
orientée "IDS" [1] ou orientée "défense" [8]), masissi des aspects opérationnels, qui sont
importants pour I'évaluateur.

En effet, la classification que nous proposons rfitutes informations essentielles pour la
génération des attaques et I'analyse des cas tePmsexemple, la dimension "source" donne une
idée sur I'endroit d’ou I'attaque doit étre génépéeir le test ; de méme, la dimension "vulnéra®ilit
donne une information sur la configuration a ayoir I'inverse) pour le test. Dans le méme sens, la
sévérité des attaques est implicitement décritarér ple la dimension "privilege".

Il est également important de noter que notre iflea8on respecte les objectifs (regles de bonne
pratique) déja identifiés dans la Section 4.1.

Tout d'abord, les cing attributs que nous propossast choisis de fagon a avoir une
caractérisation exhaustive, couvrant différenteetfas des attaques. Ainsi, n'importe quelle agaqu
peut étre caractérisée, c-a-d classifiée [propfietdmplétudp

Par ailleurs, I'extensibilité dedimensions'cible" et "moyen”permet de classifier les nouvelles
attaques (ex. notamment celles qui utilisent deveaux moyens ou visent de nouvelles
cibles) [propriété 2 extensibilitg.

De plus, les définitions des dimensions que nowpgmons aident amplement a déterminer
(facilement) la classe de chaque attribut qui dérise I'attaque [propriété Zlarté des critérels

Cette clarté des critéres aide également a plaeecertaine attaque dans la méme catégorie si on
ré-applique le schéma de classification [proprété&pétitivitd.

En outre, la dimension "vulnérabilité" peut étabiir lien direct entre I'attaque et une ou plusieurs
entrées dans les bases des données standardiséadrieabilités (ex. CVE ou OSVDB) [propriété
5 : conformité aux standargls

Enfin, puisque les attributs de notre classifiaatemnt mutuellement exclusifs, une attaque ne
peut, a priori, faire partie de deux catégorie$édiintes [propriété 6 : exclusion mutuelle] ; cette
propriété sera davantage démontrée lors de lafatation d’attaques réelles existantes.

5.  Schéma pour la sélection des cas de test

5.1. Spécification et génération des cas de test

Les arbres de classification (CTM powlassification-Tree Methdd sont des outils de
classification supervisés qui ont été développés Gatchmann et Grimm dans le domaine de
I'ingénierie des logiciels [5]. Comme son nom l'iqde, cette méthode représente graphiquement les
partitions du domaine d’entrée sous forme d’arbre.

lls déterminent des regles de classification erxdemps. Dans une premiére étape, une partition
de I'espace des prédicteurs est déterminée de fagmnque la distribution de la variable a prédire
differe le plus possible d'une classe a l'autrelaepartition. On commence par partitionner les
données selon les modalités de l'attribut le plissraninant, puis on répeéte I'opération localement
sur chaque noeud ainsi obtenu jusqu’a la réalisation critere d’'arrét. Dans un second temps, aprés
que l'arbre ait été généré, on dérive les regledatesification en choisissant la valeur de laalds a
prédire la plus pertinente.

Dans notre cas, le but est de pouvoir former desleaest en combinant des classes appartenant a
différentes dimensions.

Dans une premiére étape, le domaine des entrédsstilest d’abord considéré selon divers
aspects ; pour chaque aspect, des classificatiomplétes et disjointes sont formées. Les classes
résultantes sont, a leur tour, divisées en soussesa(figure 2).

Dans la deuxiéme étape, une grille est dresséesands de I'arbre. Chaque colonne de la grille
contient les feuilles de I'arbre de classificat{figure 2).
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Un cas de test correspond, en fait, a une séleafiome seule classe fille de chaque
attribut/dimension de niveau supérieur ; en d’autegrmes, chaque ligne de la grille indique un cas
de test distinct.

Néanmoins, tous les cas de test possibles théongniepar cette méthode, ne sont pas forcément
valides ou intéressants. La personne qui plarefies$t doit donc identifier les cas valides et &lén

les autres, en se basant notamment sur les cdesaimsi que d’autres informations concernant le
systeme comme I'explique I'exemple de la Secti@n 5.

L'arbre de classification, présente plusieurs ageg. Tout d’abord, I'identification de tous les ca
possibles ainsi que la sélection des cas de teShems se fait de maniere systématique, ce qui
facilite sa gestion et aide a réduire ou élimiretaines erreurs. De plus, sa représentation graehi
améliore la visualisation et facilite la communiocatentre les personnes qui font la spécification,
ceux qui s’occupent de développement et ceux qeingées tests.

5.2. Identification des cas de test

Une fois tous les cas de test possibles génér@sitildentifier les cas de test pertinents. P@la,c
nous avons utilisé l'outil CTE, powClassification Tree Editof3]. Cet outil permet, entre autres,
'automatisation de la génération et l'identificatides cas de test.

Ainsi, a partir de notre schéma de classificatibereutilisant la CTM, I'outil CTE génére toutes
les combinaisons possibles des sous-classes. Qebimaisons représentent les cas de tests
d’attaques possibles.

Afin de couvrir I'espace des attaques, le nombrecdmbinaisons possibles est de I'ordre de
qguelgques milliers (plus précisément, 1920) au dies 9600 si on utilise la classification d’Alessand
[1].

L'outil CTE permet I'application des contraintes barbre de classification. Cela aide a réduire
davantage, a regrouper ou a réordonner les castafin de n’en retenir que les plus pertinents po
I'évaluation en cours.

D’ailleurs, CTE offre un formalisme simple et puiss pour I'expression des contraintes en
combinant des reégles contenant des sous regles patenthéses (sous formes de prédicats), des
connecteurs interpropositionnels tels que et @)(#©, non (NOT), etc.
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Par exemple, la contrainte suivante :
Distante * (root + systéme) * Vul_configuration taffic réseau * (FS object + OS)

génére des cas de test pour des attaques distamtesploitent des vulnérabilités introduites ldes
la configuration, qui fournissent des acces "ramt™systéme", qui sont visibles sur le trafic résea
et qui visent le systéme d’exploitation ou le systede fichiers.
Comme indiqué dans la Figure 2, I'application d#eceontrainte réduit les cas de test a 16. Par
exemple, le premier cas de test concerne les asaqui :

- sontlancées a distance,

- exploitent des vulnérabilités introduites lors debnfiguration

- fournissent des acces "systeme",

- sontvisibles sur le trafic réseau au niveau appfic

- utilisent des appels systemes, et

- visent le systéeme de fichiers.
Un autre exemple de cas de test qui représentemttieques par déni de service (comme les « SYN
flooding ») est donnée par la régle suivante :

Distante * Aucun *Vul_ Implemenation/conceptionrafic réseau_transport * Pile réseau

6. Conclusions et perspectives

Maintenant que les IDS sont des composants eslsetidies I'architecture des systemes sécurisés,
il devient de plus en plus nécessaire de pouv@iluév, avec certitude, leur robustesse vis-a-viede
ou tel type dattaques. Ceci est extrémement importdans la mesure ou il va aider les
administrateurs a :

- savoir si le niveau de sécurité de leur systemeatistfaisant,

- identifier les points les plus critiques a sunezilbu a corriger dans les IDS étudiés,

- estimer s'il est rentable de mettre en ceuvre telltelle défense supplémentaire,

- pouvoir comparer plusieurs IDS et déduire lequeleeplus adapté a leur systéme.
Néanmoins, I'évaluation des IDS souffre de certadistacles, notamment, la multitude, la
complexité, et la disparité des attaques (conntie®m connues) ainsi que le manque de données

réalistes précises qui peuvent étre utilisées [gotarst.

Dans cet article, nous avons d'abord mis en évieldamécessité d'avoir une classification des
attaques ainsi qu’une technique pour la génératida sélection des cas de test.

Nous avons démontré que les classifications exesame sont pas tout a fait adaptées a
I'évaluation et au test des IDS. Ceci est plus @insjustifié car elles ont été congues pour desutr
fins. Nous avons donc proposé une classificatiapti a I'évaluation des IDS ; celle-ci catégorise
les attaques selon leurs caractéristiques obsewapar I'IDS, mais aussi selon les aspects
opérationnels, points importants pour I'administtat

Ensuite, nous avons proposé une nouvelle approohe sglectionner les cas de test les plus
pertinents pour le systéme étudié. Cette appraehé acompte de la classification déja identifiée et
des contraintes du systéme ; et utilise une teclenmpsée sur l'arbre de classification (la méthode
CTM). Dans notre proposition, la sélection descatés ne se fait pas de maniére aléatoire (comme
c’est le cas de certaines évaluations qui utilisizgt attaques collectées sur Internet ou a paatir d
listes de diffusions), mais de maniere systématguidient compte de tout I'espace des attaques. De
plus, l'adaptation de cette méthode a chaque typesybtémes (c-a-d en tenant compte des
contraintes) réduit considérablement les cas dets ne retenir que les plus pertinents poundét
en cours.

Enfin, nous avons proposé d'utiliser l'outii CTE ysola génération et la sélection semi
automatique des cas de test.

Dans la suite de ce travail, il conviendrait d'aguetr cette approche aux attaques et exploits
connus (ex. bugtraqg [25] et metasploit [26]) afnlds caractériser, les catégoriser et les répertor
Ensuite, nous comptons étendre les fonctionnalil@€TE en ajoutant les attaques répertoriées, et
nous en servir pour la sélection automatique desjas pendant la phase de test de I'IDS. En effet,
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CTE est actuellement générique et se limite a lacgén des cas de test sans tenir compte des
instances d’attaques existantes.
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